Aus der Praxis

Wo Wasser und Daten zusammenflie3en

Ein VPN-Projekt bei Emschergenossenschaft/ Lippeverband

Als vor mehr als hundert Jahren die
Emscher stellenweise riickwarts zu flie-
Ben begann und ganze Stadtviertel mit
verschmutztem Wasser Uberflutete,
konnte nur ein einheitlicher Plan Ret-
tung bringen. In einer groflen Kraft-
anstrengung gelang es der Emscher-
genossenschaft, die wasserwirtschaft-
lichen Folgen von rascher Industriali-
sierung bei gleichzeitigen bergbau-
bedingten Bodensenkungen fiir das
Ruhrgebiet zu bewaltigen.

Heute sind die Fordertiirme der Ze-
chen fast vollstandig verschwunden.
Nun hat sich die Emschergenossen-
schaft in Essen einer neuen gewaltigen
Aufgabe gestellt und begonnen, den
Fluss von Holzwickede und Dortmund
bis zu seiner Mindung in Dinslaken
durch unterirdische Abwasserrohre
vom Schmutz zu befreien und wieder
zu renaturieren. Mit einer Investitions-
summe von 4,4 Milliarden Euro wird
eines der umfangreichsten wasserwirt-
schaftlichen Projekte (iber einen Zeit-
raum von rund 30 Jahren realisiert.

Eine andere aktuelle Herausforde-
rung fur die regionale Wasserwirtschaft
betrifft den Hochwasserschutz. Gerade
im Emschergebiet mit seinen Polderge-
bieten, die tiefer liegen als der Gewas-
serspiegel, ist dies ein wichtiges The-
ma.

Und: In dieser dicht besiedelten Re-
gion sind die Flachen bis zu 60% ver-
siegelt. Das erfordert einen sehr schnel-
len Informationsaustausch. Denn ist
der Starkregen erst einmal da, muss
sofort reagiert werden.” Ohne den stédn-

Emschergenossenschaft/
Lippeverband (EG/LV)

Die Emschergenossenschaft wurde
1899 als erster deutscher Wasser-
wirtschaftsverband in Bochum ge-
griindet. Dieses Modell war Vorbild
fur weitere Wasserverbande; darun-
ter den 1926 ins Leben gerufenen
Lippeverband. Heute arbeiten beide
unter dem Dach einer einheitlichen
Unternehmensstruktur mit dem Sitz
in Essen zusammen.
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digen Einsatz von Pumpen wiirde das
Ruhrgebiet regelrecht ,absaufen”.
Darum gehort fir die EG und ihren
Schwesterverband fiir das Lippegebiet,
den Lippeverband, die Sicherung des
Abflusses, der Hochwasserschutz und
die Gewadsserunterhaltung neben der
Abwasserreinigung zu den wichtigsten
Aufgaben. Dazu betreiben die Verban-
de mit ihren ca. 1400 Mitarbeitern an
mehr als 45 Betriebsstatten Pumpwer-
ke, Bauhofe, Klaranlagen. Dazu kom-
men zahlreiche Abwasserkanale, Deich-
anlagen und Regenriickhaltebecken.
Wesentlicher Teil dieser Aufgabe ist
die permanente Uberwachung aller Pa-
rameter (Pegelstande, Niederschlags-

mengen, etc.) sowie deren automati-
sierte Ubermittlung an die Zentrale.
Dies erleichtert die Erstellung von Sta-
tistiken, darauf basierenden Vorhersa-
gen sowie die Steuerung von Prozessen
(z.B. Férderung der Pumpwerke und da-
mit Wasserstandsregelung). Desweite-
ren greifen alle Mitarbeiter auf zentrale
Anwendungen wie ERP, E-Mail und
Fachanwendungen zu. Die bisherige
Kommunikation der Betriebsstatten mit
der Zentrale basierte auf ISDN-Wahlver-
bindungen. Diese Situation stellte das
Unternehmen zunehmend vor Proble-
me. Neben der geringen Ubertragungs-
bandbreite summierten sich die Kosten
fur die WAN-Infrastruktur durch die hau-
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figen und lange andauernden Wahlver-
bindungen. Denn das Informationsvolu-
men eines jeden Standortes wuchs kon-
tinuierlich an und gleichzeitig wurden
immer mehr AuBlenstellen in den Da-
tenfluss eingebunden.

Darum sollte ein Vorprojekt erste
Kosteneinsparungspotentiale identifi-
zieren und gleichzeitig die Méglichkei-
ten flr die Nutzung weiterer Dienste
durch bessere Anbindung der Betriebs-
statten (hohere Bandbreite) untersu-
chen.

Das Team spezifizierte den exakten
Bedarf der einzelnen Standorte. Was
sind die Aufgaben und Prioritdten je-
der Betriebsstelle und welche Ubertra-
gungsraten bendtigen diese internen
Kunden?

Die hier gewonnenen Erkenntnisse
bildeten dann die Basis fiir ein Projekt
zur Optimierung der gesamten Kom-
munikationsstruktur. Moglichst viele
Prozesse sollten zukiinftig ,online,
transparent und weitestgehend papier-
los ablaufen konnen - angefangen von
der Materialbeschaffung bis hin zur
vernetzten Weitergabe der Wetterpro-
gnosen und strategische Hochwasser-
szenarien. Gleichzeitig wurde, damit
auch der Grundstein fiir den Zugriff auf
eine optimierte, standortunabhdngige
Unternehmenskommunikation (Intra-
net) gelegt.

Keinen Lieferanten
sondern einen Partner

Im Jahre 2004 fiihrten EG/LV schlieBlich
eine  europaweite  Ausschreibung
durch: Die Planung, Umsetzung und
Betreuung eines abhdrsicheren Intra-
nets fiir die Uber vierzig Betriebsstatten
sollte auf der Basis von SDSL-Verbin-
dungen realisiert werden. Auflerdem
wollte man die permanente Uberwa-
chung des Systems auch in den Han-
den des Anbieters legen, so dass Eng-
passe schon moglichst friih vom Spezi-
alisten erkannt werden konnten.

Wir suchten einen verlasslichen
Partner und keinen Lieferanten’, erzéhlt
IT-Gruppenleiter Kai Mannke, ,einen
Partner, der einerseits die gro3e Kom-
plexitdt des Projektes beherrschte und
andererseits die Systemverantwortung
auch fir die zukiinftige Weiterentwick-
lung Ubernahm. Dies ersparte EG/LV,
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Alte Emscher.

eigene Mitarbeiter auch noch zu Netz-
werk-Spezialisten schulen zu miissen.

Beim Studium der daraufhin einge-
henden Angebote zeigte sich jedoch,
dass teilweise nur Standardlésungen
beschrieben wurden. ,Scheinbar hat-
ten sich einige Anbieter gar nicht mit
unseren speziellen Anforderungen aus-
einandergesetzt.”

Kai Mannke und sein Team waren
dagegen von mittelstandischen Unter-
nehmen ein anderes Engagement ge-
wohnt. ,Zu einem wirtschaftlichen An-
gebot gehdren ein glinstiger Preis, aber

auch Leistungsfahigkeit und Fachkun-
de des Anbieters.” Darum entschieden
sich EG/LV im Oktober 2004 fiir den IT-
Dienstleister und Internet-Service-Pro-
vider Dr. Bilow & Masiak GmbH in Marl.
Dieses Unternehmen war in seinem
Konzept auf die individuellen Wiinsche
von EG/LV sehr spezifisch eingegangen
und hatte sich auch schon bei vorange-
gangenen Auftragen als kompetenter
Ansprechpartner erwiesen. Aul3erdem
betreut es in einem dhnlich gelagerten
Referenzprojekt bei Radio NRW in
Oberhausen ein abhor- und ausfallsi-

Kai Mannke und Gerhardt Biilow vor einem Modell des ,automatischen Inspektors”, ein
schwimmendes Inspektions- und Reinigungssystem, das durch die Kanéle gleiten und jede
Storung des Abflusses zuverlassig erkennen und beseitigen wird.
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cheres Netzwerk — wodurch die 44 Lo-
kalradiostationen aus ganz Nordrhein-
Westfalen mit der Zentrale sehr effi-
zient und schnell kommunizieren
koénnen.

Hohe Ausfallsicherheit
durch heterogene Netze

In enger Zusammenarbeit mit EG/LV
entwickelte die Dr. Bilow & Masiak
GmbH dann zwischen den Auflen-
standorten und der Zentrale in Essen
ein Virtual Private Network (VPN). We-
der die einzelnen Knoten noch die da-
zugehorenden Pfade sind dabei aus
dem o6ffentlichen Internet zu erreichen,
so dass der Zugriff auf Daten durch
unbeteiligte Dritte ausgeschlossen ist.
Durch den Einsatz von Cisco-PIX Fire-
walls in den Au3enstandorten und der
Zentrale wird der vollstéandig verschliis-
selte Datentransport zwischen den
VPN-Teilnehmern sichergestellt. Der

Dr. Biilow & Masiak GmbH

Das 1995 gegriindete Unternehmen
bietet als IT-Dienstleister und Inter-
net-Service-Provider die Abwicklung
vonprofessionellenNetzwerk-Losun-
gen, angefangen von der Konzep-
tion, Uber die Realisierung bis zur
kontinuierlichen Betreuung. Derzeit
arbeiten ca. 35 Mitarbeiter an den
Standorten Marl, Essen und Dort-
mund in den Bereichen Netzwerke,
Internet Access, Firewall, VPN, Netz-
werkbetreuung und Anwendungs-
entwicklung.
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Zugang zum offentlichen Internet ist
nur Uber die mit einer Firewall gesi-
cherte Zentrale maoglich.

Zur Sicherung eines stoérungsfreien
Datentransportes wurde die zur Verfi-
gung stehende Infrastruktur analysiert.
,Bei dieser Auswahl der Leitungen ha-
ben wir dann auf drei unterschiedliche
Anbieter zurlickgegriffen”, erklart Mar-
tin Seine von der Dr. Bilow & Masiak
GmbH, ,denn ein heterogenes Netz ist
immer sicherer als das eines einzelnen
Carriers” Wenn dessen Netz ausfillt,
bricht auch die gesamte Kommunika-
tion des Anwenders zusammen, bei
mehreren Anbietern sind dagegen im-
mer nur Teilbereiche oder Teilstrecken
betroffen. ,Die Nutzung der Leitungen
von drei Carriern ermdglichte uns au-
Berdem in die Flache zu gehen, so dass
wir z.B. auch entlegene Pumpstationen
auf dem kirzesten Wege einbinden
konnten’, erganzt Martin Seine.

An seinen drei eigenen Standorten
,sammelt” der Provider dann alle ein-
gehenden EG/LV-Daten ein. So laufen
in Essen die von der Deutschen Tele-
kom transportierten Informationen zu-
sammen, in Dortmund sind es die von
QSC und in Marl von Versatel. Von dort
geht es dann zu EG/LV nach Essen.

Gleichzeitig kontrolliert ein Uberwa-
chungssystem der Dr. Bllow & Masiak
GmbH den Status aller Netzkomponen-
ten und protokolliert die Auslastung
eines jeden Standortes. Weichen diese
Ergebnisse von den vertraglich defi-
nierten Ubertragungsqualititen ab,
kann somit im Einzelfall entschieden
werden, ob eine Leitung eventuell auf-
gerUstet werden soll oder man sich z.B.
mit der vorhandenen Dienstglite zu-

fom -
|
L] T — —
e %h
INTRANET-EG/LV — Essen :
e o
“"I‘ Eoy
T
IT-Struktur.

kiinftig begniigen will. Das Monitoring
ist auch fiir EG/LV jederzeit einsehbar.
Diese Transparenz starkt einerseits das
gegenseitige Vertrauen und sensibili-
siert beide Parteien fiir die sich immer
weiter andernden Anforderungen des
Netzes.

Dabei sind vor allem die voraus-
schauenden Strategien und die Erfah-
rungen eines IT-Dienstleisters gefragt -
um etwa ein Netz Uber den aktuellen
Bedarf hinaus skalierbar auszulegen.
So hétte beispielsweise fiir den An-
schluss der Zentrale eine Bandbreite
von 34 Mbit ausgereicht. Da der Back-
bone des Providers in Essen als Glasfa-
serstandort schon mit 155Mbit ausge-
legt war, entschloss sich das Team, die-
se nur unwesentlich teurere Leistung
auch bis zu EG/LV zu nutzen. Nun ist
der Verband in der Lage, nachts ein
Online-Backup aller Betriebsstellen zu
empfangen und damit die Daten in Es-
sen zusatzlich zu archivieren.

Kontakt: Herr Gerhard Bulow, Dr. Biilow & Masiak
GmbH, VictoriastraBe 119, D-45770 Marl, Tel.
(02365) 4146-0, E-Mail: g.buelow@buelow-
masiak.de.
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