Spam-Flut

Wirksamer Schutz
vor elektronischer Belastigung

Jeder, der per E-Mail kommuniziert, kennt das Problem: Auf jede erwiinschte Nachricht kommen mit Sicherheit drei bis
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vier Spam-Mails. Statistiken zufolge werden tédglich bis zu 180 Milliarden davon verschickt. Das entspricht etwa 86
Prozent des gesamten globalen E-Mail-Volumens.

och die Zahlen sagen noch mehr aus:
D Im Umkehrschluss ergibt sich, dass

maximal 14 Prozent aller E-Mails
erwiinscht sind; bei einer detaillierten Betrach-
tung sinkt dieser Anteil sogar auf bis zu 1,6
Prozent der ankommenden E-Mails. Mittlerwei-
le bietet daher jeder Provider einen gewissen
Grundschutz vor Spam. Fast alle arbeiten dazu
mit einer so genannten Text-Muster-Erkennung,
bei der anhand bestimmter Kriterien in einer
E-Mail die Wahrscheinlichkeit ermittelt wird,
mit der diese als Spam einzustufen ist. Nicht
nur die dazu bendétigte enorme Rechenzeit
gestaltet dieses jedoch schwierig. Die Provider
sind dazu verpflichtet, jede zunachst angenom-
mene E-Mail an den Empfanger zuzustellen.
Das bedeutet: auch fiir als Spam erkannte
E-Mails muss eine Zustellung erfolgen. Daher
empfiehltessich, bereits vor der Annahme einer
E-Mail zu priifen, ob es sich um Spam handelt.

Methode Blacklisting
Um das zu erméglichen, sind jedoch andere

Bewertungskriterien heranzuziehen, da zu die-
sem Zeitpunkt der Inhalt der E-Mail nicht

bekannt ist. Viele Provider nutzen zuséatzlich
Blacklisting als eine MaBnahme gegen Spam.
Hierfiir werden durch Spam-Versand auffallig
gewordene IP-Adressen in global verflighare
Liste aufgenommen, die jeder Provider zur
Beurteilung von ankommenden E-Mails zu
Rate ziehen kann. Wesentlicher Nachteil dabei
ist allerdings, dass einige Zeit vergeht, bis eine
durch Spam-Versand auffallig gewordene IP-
Adresse auf einer Blacklist erscheint. Durch die
Kombination von verschiedenen Blacklists
lassen sich etwa 75 Prozent der Spam-Mails vor
der Annahme ablehnen. Dazu kommt: fast 36
Prozent der IP-Adressen versenden nur bis zu
30 Minuten lang Spam. Meist ist diese Zeit zu
kurz, um rechtzeitig einen Blacklist-Eintrag fiir
diese IP-Adresse zu generieren.

Methode Spam-Score

Fiir einen besseren Spam-Schutz besteht die
Méglichkeit, sich bei eingehenden E-Mails fiir
jede IP-Adresse, die eine E-Mail zugestellt hat,
den Spam-Score, also die Wahrscheinlichkeit,
mit der eine E-Mail als Spam einzustufen ist, zu
merken. Wird ein bestimmter Schwellenwert
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mehrfach Uberschritten, ist die IP-Adresse fiir
einen kurzen Zeitraum gesperrt. Fallt die IP-
Adresse nach dieser Sperre erneut negativ auf,
verlangert sich die Sperrdauer mit der Anzahl
der VerstoBe, wobei die maximale Sperrdauer
24 Stunden niemals Uberschreitet. Positive
Bewertungen einer [P-Adresse haben zur Folge,
dass eine einmalige Uberschreitung des Schwel-
lenwertes nicht gleich zu einer Sperrung fiihrt.

Methode externer Service

Selber eine Anti-Spam-Lésung zu implementie-
ren, ist in der Regel mit groBem Aufwand ver-
bunden. Die groBere Herausforderung besteht
jedoch darin, diese Ldsung permanent zu pfle-
gen und weiterzuentwickeln. Einige Hersteller
bieten Anti-Spam-Lésungen als sogenannte
Appliances an — Hardware-L6sungen, die vor
die Mail-Systeme gestellt werden. Diese Lésun-
gen bieten starre und lediglich durch Updates
aktualisierbare Mechanismen gegen Spam.
Dienstleister, die eine Anti-Spam-Lésung als
Service anbieten, konnen einen besseren Schutz
vor Spam gewahrleisten. Durch die Masse an
E-Mails, beziehungsweise an Spam, die taglich
bei ihnen verarbeitet wird, ist eine wesentlich
héhere Erkennungsrate zu erzielen. Zudem
erfolgt eine permanente Uberwachung der
Anti-Spam-MaBnahmen, um diese stets den
aktuellen Gegebenheiten anzupassen. Es ist
somit ratsam, bei der Wahl des Internet-Provi-
ders auf die angebotenen Anti-Spam-Dienstlei-
stungen zu achten.
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